
  «Ц  ,  IEC 61850» 

. , 3-5  2017 .  « Ц  » 

 61850 –       

 « » 



www.nipom.ru 

   

-     « ».   61850. 

Ц        « ». 

,      Ц   « ». 

    « »   Ц    6-35 . 



www.nipom.ru 

-     « ». 
  61850. 



www.nipom.ru 

   ,   
  

I 

U 

DI 

DO 

 

RS 232 
RS 485 

Ethernet 

 61850 

  
   



www.nipom.ru 

      « » 

  
 

USB-   -

 , -

   
 « » 

 6U  
  

  19’’ 

Ц   -

   12’’ 



www.nipom.ru 

    « » (  ) 

  

 «  » 

  (Ethernet) 

    
  

   



www.nipom.ru 

      « » 

П е  
е

Б  а

Пла а АЦП
К  ла а

М д ль AI

Се  
а

I  5кан

U  5кан

М д ль AI

М д ль DO/DI DO

DI 

М д ль DO/DI DO

DI

М д ль DO/DI DO

DI

М д ль DO/DI DO

DI

Б  а а

Пла а I/O

Ethernet 1

Ethernet 2

USB

=Uпит

М д ль DO/DI

М д ль DO/DI

DO

DI

DO

DI 

Ethernet 3

Ethernet 4

I  10кан

19 “     6U; 

    ; 

 Ц    - ; 

     ,  : 

    ; 

   (  AI 5U5I  10I); 

  /  (  DO/DI); 

-  ; 

 . 

  ,   « »,  

       

/ , ,   ,     

     . 

     30  , 66  

  60  .     « » 
         



www.nipom.ru 

      « »  

        
 (Ц ); 

  Ц ,    

    , 
  « »   -

       

,  ё    

«  –  – »,  

   61850    

    : 

      
   ; 

     
      . 

             

 ,               

      61850. 



www.nipom.ru 

     « »   
 110-220  

е л P 0 X ХX – Х – Х – ХЛ  

 

к оп оце о  те л еле о  т   то т к  

P – от л. protection т  

Кл  п е  ет   –  к  

О ект т  

1. фо то   тот фо то  

2. Ш , о о к , О , ШС  

3. о ду е л  лект опе ед  

4. т е  ко де то о  

5. то т к   л ц  

о е  отк  

И пол е е те л  по о л о у пе е е о у току: 
« » –  ; 

« » –  . 

И пол е е к ф  по о л о у п е  опе т о о по то о о ток : 
« » –  ; 

« » –  . 

Кл т е кое пол е е  к те о  е е  по ОС   



www.nipom.ru 

       « »   
       

 
 

P01XX* P02XX* P03XX P04XX P05XX* Ц ** 

 AI 5U5I  2 . 1 .  2 . 1 .  2 .  . 

 I 10I 1 .  2 .  . 1 . 1 .  . 

 DO/DI   6 .  6 .  6 .  6 .  6 .  . 

Ц   1 . 1 . 1 . 1 . 1 .  . 

-   1 . 1 . 1 . 1 . 1 .  . 

* -     5U5I  10I 

** -       Ц    61850       

   SV, GOOSE, MMS-        



www.nipom.ru 

IED –   IED –   

   61850      « » ,   

          Sampled Values.   

     61850        

«  »    . 

    61850             
   « »   

 IED   ; 

   « »   

   

,   61850  

  ,  

  

: 

   
 ; 

 . 



www.nipom.ru 

Ц        « ». 



www.nipom.ru 

  Ц   « »   
        

   Ц  (IED)     

  ,    

    ; 

 « »     Ц ,  : 

   -   Ц   ё  

        , 
      61850,   

      Ц ; 

    ,    (IED)  

 Ц       Ц ,   

      ; 

    ,   

     IED,  ,   

       ё    

     « »; 



www.nipom.ru 

  IED                        
  –   Ц   « » 

  61850  IED  

 : 

    

  ; 

     

; 

    Ц  

   ; 
 

   
     Ц ; 

   Ц  ( , 
 ,  )  

  ,  

     

  IED  DI  DO       ,     

61850.    IED   Merging Unit. 



www.nipom.ru 

       « » 

     

    

     

     

,      

 IED. 

     

  « »    ,  

   ,    ,  

  IED  ( ) 
 IED    /   

  .     

    

  Ц . 

 ( )  Ц   (  61850) 

    
 ICD:    

 (IED) 

    SSD:   Ц   

       SCD:   Ц  

   CID:    (IED) 



www.nipom.ru 

                              
Ц   « » 

   Ц  –  

    IED  

 Ц ,   « ».  

   WYSIWYG   

 IED,   , 
   IED Ц ,  

    «C »   

   61850. 

    

     

     

   ,  

 IED. 

 ,     

  Ц     

   (  ),   

   Ц ,  

 . 



www.nipom.ru 

,     
  Ц   « » 



www.nipom.ru 

      
   

   (Ц ); 

,      ( ) 
,       « » (backdoors),   

   : 

    ( ); 

  -  (BIOS); 

  ( ); 

   ( ). 



www.nipom.ru 

   -   Ц   
  

    -  ,    

(  , ,   ,   - , 
 )   ,        

; 

    -   Ц    .  

 : 

  ,   IEC TC57: IEC 61850, IEC60870, IEC 62351   

  ,     INL Cyber Security Procurement 

Language 2008,   ISO/IEC 27000        

   -   62443-3-2013; 

  -     ,    

 IED, , MU,  ,  ; 

  . 



www.nipom.ru 

 –   

 

 

(1891 10 )    

    , 
   25     

   — 250 .     

 .      

 28 ,   .  

 8  

(1891 11 ) —  64-   

    c   

 3D-    OpenGL 3.1.  

 (   10 )   

   , , 
 ,     

. 

 1 + 



www.nipom.ru 

        
  « » 

  ( ) GOOSE  , MU,  ; 

 Ц   « »  : 

TLS-     MMS  IED      Ц  (   

   ); 

    , MU,        

; 

      Ц       

 ; 

       Ц . 



www.nipom.ru 

      
   « » 

 Ц     61850,   « »,    

  ,         

,        . 

IED,   « »    Ц     « » 
        ,    

 ,       ,    

    ,    . 

   (     )   Ц   « » 
    Ц     ,   

 «  »   . 

  ,  ,   - , 
     Ц   « »       

« ». 



www.nipom.ru 

    « »    



www.nipom.ru 

  Ц   « »  

       
 

 

      
  

 

      
   

 

     Ц      

   61850    DNV GL (  ) 

    

   Ц    
  

 

    Ц   



www.nipom.ru 

    « »   Ц  

   6-35  



www.nipom.ru 

             
 « » –     Ц . 

 110  -        110 .   , 
       50 . 

       (4 , 5 , 5 ). 

  -      -     
   . 

    (      ,      - ) 
      ,   -    . 

  -         . 

       . 

      30-40 %. 

           (  ) , 
    (  ),       .   

     -  ,    . 

  –  -      (28  32). 



www.nipom.ru 

   110 .  110-4  



www.nipom.ru 

 -110  

        
  

  



www.nipom.ru 

 

 Ц ,     « »        

   .  

          

 ,          « » 
          . 

           

Ц   « »         Ц   -

  , ,   -   . 

      Ц   « »     

   6-35 . 



www.nipom.ru 

  ! 

 : 

   -      « » 

   –       « » 

   – . . .,   . . .  

603140,  ., . . , 
. , 20 

А : 

 

Т л ф : +7 800 100-43-44 ( ) 

e-mail: 

http: 

office@nipom.ru 

www.nipom.ru 

 


